Seguranca Digital

Essa versdo Seguranca Digital foi atualizada a partir de 27/09/2021.
Seguranga na Internet — Portais e e-mails:

Com medidas simples, a grande maioria dos golpes podem ser evitados. Confira como usar a
internet com seguranca:

Nao abra e-mails de desconhecidos;

Troque suas senhas periodicamente;

Pense duas vezes antes de clicar em qualquer link recebido por e-mail;

Sempre confira se a extensdo dos e-mails recebidos, sdo condizentes com a empresa que esta
enviando, como por exemplo, empresa SEGTRUCK extensao: segtruck.com.br;

N3o acredite em ofertas milagrosas e prémios de promogdes das quais vocé ndo participou;
N3o realize pagamento de boleto enviado por e-mail antes de comprovar sua procedéncia;
Observe o enderego do site para saber se ele é legitimo ou uma cépia;

N3o baixe arquivos que vocé nao solicitou;

Evite executar arquivos com as seguintes extensdes: .exe, .scr, .pif, .cmd, .com, .cpl, .bat e .vir.
Caso vocé receba um formulario pedindo informagdes como CPF, senhas e outros dados
pessoais, ndao preencha. Entre em contato com a empresa que supostamente enviou a
mensagem e pergunte sobre a veracidade do e-mail;

Procure instalar e manter atualizado um antivirus;

Mantenha o seu sistema operacional atualizado.

Certifique-se de ter um firewall habilitado.

Recomendacgbes Gerais para protegao de sua Senha:
A SEGTRUCK orienta seus usuarios sobre outras praticas de seguranca:

Nao utilize senhas sequenciais ou que contenham dados pessoais, como sua data de
aniversario ou de familiares, nome de empresa;

Troque a senha regularmente;

N3&o anote ou exponha a senha na tela do computador;

Evite acessar os sites da SEGTRUCK em lan houses e lugares publicos.

O que é phishing?

O phishing é um golpe on-line com o objetivo de roubar informagdes pessoais como
documentos, senhas e nimeros de cartdes.

Os golpistas enganam as vitimas com e-mails, banners e pdaginas falsas, que sdo muito
parecidos com os enviados normalmente pelas empresas, porém trazem campos solicitando
informacgGes privadas. Eles fazem o usudrio enviar informacbes prometendo prémios ou
solicitando dados para supostas atualizacdes de cadastros.

Geralmente utilizam nomes de empresas famosas e copiam suas linguagens visuais. As
mensagens tém sempre forte apelo emocional e sensagdo de urgéncia, levando a pessoa a agir
por impulso.

Como regra geral, a SEGTRUCK nunca solicita nenhuma informacao por e-mail seja financeira
e/ou pessoal, incluindo nimero de cartdo, CVV e/ou senha.
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